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POLITICA DE UTILIZARE ACCEPTABILĂ E-SAFETY  A  

COLEGIULUI NAȚIONAL „LIVIU REBREANU” BISTRIȚA 

 

POLITICA DE UTILIZARE A RESURSELOR ONLINE 

ÎN ACTIVITĂŢILE ŞCOLARE ŞI EXTRAŞCOLARE 

Art. 1 Orele de tehnologia informaţiei şi a comunicaţiilor (TIC) și informatică prevăzute în 

curriculum se desfăşoară, de regulă, în cabinetele de informatică ale şcolii sub supravegherea 

profesorului de specialitate. 

Art. 2 Tot în vederea dezvoltării competenţelor digitale ale elevilor şi a personalului didactic, la 

alte discipline, profesorii, împreună cu elevii, pot desfăşura activitatea de predare-învăţare-

evaluare în laboratoarele de informatică, în cabinetele de specialitate sau în săli de clasă 

prevăzute cu laptop și videoproiector.  

Art. 3 Folosirea instrumentelor TIC permite elaborarea şi implementarea metodelor moderne de 

predare-învăţare. Astfel, în timpul orelor, elevii au ocazia de a viziona filmuleţe, prezentări, 

documente, imagini care fac orele mai atractive decât mijloacele tradiţionale cum ar fi tabla sau 

manualul. 

 

Art. 4 În timpul accesării platformelor educaţionale sau a altor site-uri necesare activităţilor 

educative, elevii vor respecta indicaţiile profesorului, intrând doar pe site-urile permise, 

considerate sigure din punct de vedere al viruşilor cibernetici. 

 

POLITICA DE SIGURANŢĂ ONLINE 

Art. 1 Majoritatea platformelor educaţionale folosite în activitatea didactică sunt securizate și 

verificate în prealabil, astfel încât materialele postate (fişiere, imagini) sunt private.  
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Art. 2 Fotografiile în care apar elevi vor rămâne doar pe platforma educaţională şi nu vor fi 

utilizate în alte scopuri (de exemplu în prezentări sau alte site-uri), decât cu acordul acestora. 

Art. 3 Pentru a proteja elevii de orice formă de abuz, aceștia vor fi instruiți periodic la orele de 

TIC și dirigenție referitor la pericolele la care se pot expune folosind diverse resurse online. 

Elevii vor raporta profesorului sau coordonatorului eSafety dacă primesc ameninţări directe, sunt 

intimidați sau hărţuiți sau dacă primesc mesaje care incită la ură, rasism, violenţă. 

Art. 4 Materialele încărcate pe platforme educaţionale (imagini, videoclipuri, documente etc.) 

trebuie să respecte drepturile de autor. De pe Internet se pot folosi doar fotografii destinate 

utilizării comerciale cu titlu gratuit. 

Art. 5 În activităţile desfăşurate de profesori împreună cu elevii pe platformele educaţionale, 

profesorii se vor preocupa de confidenţialitatea şi siguranţa elevilor - vor evita să pună numele 

întreg al elevilor, să publice fotografii ale elevilor în profilul lor decât dacă identitatea acestora 

va fi nerecognoscibilă sau vor avea acordul părinţilor. 

Art. 6 Conţinuturile publicate nu vor divulga informaţii personale sau date sensibile, cum ar fi: 

adrese, numere de telefon, etc. 

POLITICA LEGATĂ DE UTILIZAREA DISPOZITIVELOR/TELEFOANELOR MOBILE 

 

Art. 1 În timpul orelor de curs telefoanele mobile ale elevilor se păstrează in locul special 

amenajat în acest scop în sălile în care acesta există sau în ghiozdane. Pe timpul pauzei, elevii le 

iau în grija personală. 

Art. 2  Elevii pot utiliza telefonul în timpul orei de curs doar în scop instructiv - educativ, numai 

la solicitarea cadrului didactic, dacă acesta consideră că este necesar. 

Art.3  Elevii nu pot accesa reţeaua WiFi a şcolii prin intermediul telefoanelor mobile. 

Art. 4 Este interzis elevilor, precum şi personalului şcolii, să consulte conţinut pornografic sau 

ilegal în timp ce sunt la şcoală. 

Art. 5 Telefonul elevilor poate fi confiscat de către cadrul didactic în timpul orei de curs dacă 

acesta nu respectă prevederile articolelor anterioare. În acest caz, elevul trebuie să oprească 
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telefonul înainte de a-l înmâna profesorului, pentru a asigura protecţia datelor personale de pe 

telefon. Telefonul va fi returnat la sfârşitul orelor de curs. 

 

 
POLITICA PRIVIND FOTOGRAFIEREA / FILMAREA 

Art. 1 Activităţile şcolare şi extraşcolare sunt evenimente ce prilejuiesc motive de mândrie. 

Pentru a fi momente de neuitat, acestea se pot fotografia sau filma şi păstra în biblioteca şcolii. 

Art. 2 Înainte de a se desfăşura evenimente şcolare, elevii vor fi anunţaţi că la acel eveniment se 

va filma sau fotografia, cerându-li-se permisiunea. Dacă un elev/un părinte nu îşi dă acordul, 

acesta va fi omis. 

Art. 3 Este interzisă postarea numelui complet, vârsta sau orice alte detalii personale alături de 

fotografia unui copil pe site-ul unui profesor sau al colegiului. 

POLITICA DE FOLOSIRE A DISPOZITIVELOR DE STOCARE EXTERNA 

Art. 1 Protecţia antivirus/firewall  este instalată şi actualizată constant. 

Art. 2 Personalului şi elevilor li se cere să scaneze pentru viruşi orice dispozitiv de stocare extern 

atunci când îl folosesc pe un computer al şcolii. 

Art. 3 Personalul nu salvează date sensibile pe dispozitive de stocare externa. 
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Politica de Utilizare Acceptabilă a TIC de către personal la Colegiulul 

Național „Liviu Rebreanu” Bistrița 

Fiind vorba de o organizaţie profesională responsabilă cu protejarea copiilor, este important ca 
întregul personal să ia toate măsurile posibile şi necesare pentru a proteja sistemele de date şi informaţii 
împotriva infectării, accesului neautorizat, pagubelor, pierderilor, abuzului şi furtului. Toţi membrii 
personalului au responsabilitatea de a utiliza sistemul informatic al şcolii în mod profesional, legal şi 
etic. Mai mult, politica BOYD Bring your own device (aducerea propriului dispozitiv de acasă) este 
adoptată astăzi în multe şcoli, ceea ce face ca problemele de protecţie şi de securitate să fie şi mai dificile. 
Pentru a garanta că sunt pe deplin conştienţi de responsabilităţile lor profesionale atunci când folosesc 
Tehnologiile Informaţionale şi de Comunicare membrii personalului sunt rugaţi să citească şi să semneze 
Politica de Utilizare Acceptabilă. 

Această listă nu este una exhaustivă şi tuturor membrilor personalului li se reaminteşte că utilizarea 

TIC trebuie să fie în concordantă cu etosul şcolii, cu alte politici adecvate şi cu legea. 

 

• Înţeleg că Sistemele de Informaţii şi TIC includ reţele, date şi stocare de date, tehnologii de 

comunicare online şi offline şi dispozitive de acces. Exemplele includ telefoane mobile, 

PDA-uri, camere digitale, e-mail şi site-uri de socializare. 

• Sistemele de informare deţinute de şcoli trebuie să fie utilizate în mod corespunzător. Înţeleg 

că următoarele infracţiuni pot să contravină legislaţiei în vigoare: obţinerea accesului 

neautorizat la date informatice; obţinerea accesului neautorizat la date informatice cu 

intenţia de a comite sau facilita comiterea altor infracţiuni sau de a modifica datele 

informatice fără autorizare. 

• Înţeleg că orice material hardware şi software furnizat de locul meu de muncă pentru uzul 

personalului poate fi utilizat doar de către membrii personalului şi doar în scopuri 

educaţionale. Pentru a preveni accesul neautorizat la sisteme sau date cu caracter personal, 

nu voi lăsa niciun sistem informaţional nesupravegheat fără să mă deconectez în prealabil 

sau fără să blochez accesul în mod corespunzător. 

• Voi respecta securitatea sistemului şi nu voi dezvălui nicio parolă sau informaţii de 

securitate. Voi folosi o parola "puternică" (o parolă puternică conţine numere, litere şi 

simboluri, este formată din 8 sau mai multe caractere, nu conţine cuvinte din dicţionar şi este 

folosită doar pe un singur sistem). 

• Nu voi încerca să instalez niciun program software achiziţionat sau descărcat, inclusiv 

toolbar-uri sau hardware fără permisiunea informaticianului. 

• Mă voi asigura că toate datele cu caracter personal ale elevilor, personalului sau 

părinţiilor/tutorilor sunt păstrate în conformitate cu Legea privind protectia persoanelor cu 
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privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date  

• Aceasta înseamnă că toate datele cu caracter personal vor fi obţinute şi prelucrate în mod 

corect şi legal şi vor fi păstrate în confidenţialitate şi siguranţă, prin intermediul unor măsuri 

de securitate adecvate, fie că sunt utilizate la locul de muncă, stocate online (numai în ţări 

sau pe site-uri cu metode adecvate de control al protecţiei datelor) sau accesate de la distanţă. 

Orice imagini sau clipuri video ale elevilor vor fi folosite numai în concordanţă cu politica 

şcolii de utilizarea a imaginii şi se va lua întotdeauna în considerare consimţământul 

părinţilor. 

• Nu voi păstra documente profesionale ce conţin informaţii sensibile sau cu caracter personal 

legate de şcoală (inclusiv imagini, fişiere video etc.) pe orice dispozitive personale (cum ar fi 

laptop-uri, camere digitale, telefoane mobile), cu excepţia cazului în care acestea sunt 

securizate şi criptate. 

•  Voi folosi platforma de învăţare a școlii pentru a încărca documente de lucru şi fişiere într-

un mediu protejat cu parolă. Voi proteja dispozitivele aflate în grija mea împotriva accesului 

neautorizat sau furtului. 

• Nu voi utiliza sistemul informatic al şcolii pentru a stoca informaţii personale fără legătură 

cu activităţile şcolare, cum ar fi fotografii personale, fişiere sau informaţii financiare. 

• Voi respecta drepturile de proprietate intelectuală şi drepturile de autor. 

• Am citit şi am înţeles politica de eSafety a şcolii ce cuprinde cerinţele de utilizare în condiţii 

de siguranţă a TIC, inclusiv utilizarea dispozitivelor adecvate, utilizarea în condiţii de 

siguranţă a site-urilor de socializare, precum şi supravegherea elevilor în clasă şi în alte spaţii 

de lucru. 

• Voi raporta coordonatorului eSafety toate incidentele îngrijorătoare cu privire la siguranţă 

online a copiilor, cât mai curând posibil. Voi raporta orice acces accidental, primirea de 

materiale nepotrivite, breşe de securitate sau site-uri nepotrivite către, coordonatorului 

eSafety, cât mai curând posibil. 

• Nu voi încerca să ocolesc filtrele şi/sau sistemele de securitate implementate de către şcoală. 

Dacă suspectez că un calculator sau un sistem a fost deteriorat sau infectat cu un virus sau cu 

alte tipuri de malware sau dacă am pierdut documente sau fişiere legate de şcoală, voi raporta 

acest lucru informaticianului cât mai curând posibil. 

• Comunicarea electronică cu elevii, părinţii/tutorii şi alţi profesionişti se va desfăşura numai 

prin intermediul canalelor de comunicare aprobate de şcoală (de ex. prin intermediul adresei 

personale de email sau prin secretariat care va folosi adresele de email ale şcolii (de tip 

@cnlr.ro). Orice relaţii pre-existente ce ar putea compromite acest lucru vor fi discutate cu 

echipa de conducere. 

• Utilizarea TIC şi a sistemelor informatice va fi întotdeauna compatibilă cu rolul meu 
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profesional, fie că utilizez sisteme personale sau sistemele şcolii. Aceasta include utilizarea 

e-mailului, mesajelor text, social media, reţele de socializare, jocuri, publicaţii web, precum 

şi orice alte dispozitive sau website-uri. Utilizarea TIC nu va interfera cu sarcinile de muncă 

şi va fi în conformitate cu Politica de Utilizare Acceptabilă a şcolii şi cu legea.  

• Se recomandă ca profesorii ă nu se împrietenească cu elevii pe site- uri de socializare de 

tip Facebook, Instagram. 

• Nu voi crea, transmite, afişa, publica sau trimite mai departe orice material ce poate harţui, 

ofensa, deranja sau cauza anxietăţi inutile oricărei alte persoane, sau orice material care ar 

putea compromite rolul meu profesional sau şcoala. 

• Voi promova eSafety în rândul elevilor aflaţi sub supravegherea mea şi îi voi ajuta să dezvolte 

o atitudine responsabilă vizavi de siguranţa online, utilizarea sistemului şi conţinutul pe care 

îl accesează sau îl creează. 

• Dacă am nelămuriri sau întrebări cu privire la siguranţă şi practica profesională online, fie în 

şcoală, fie în afara şcolii, le voi aduce la cunoştinţa coordonatorului eSafety  sau a directorului 

şcolii. 

• Înţeleg că utilizarea a sistemelor informatice, a Internetului şi e-mailului poate fi monitorizată 

şi înregistrată în vederea asigurării respectării politicii. 

Şcoala îşi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv accesul 

la Internet, în scopul monitorizării respectării Politicii de Utilizare Acceptabilă si Politicii de 

Securitate a Datelor. În cazul în care se consideră că are loc folosirea neautorizată si/sau 

necorespunzătoare a sistemului informatic al serviciului sau un comportament inacceptabil sau 

necorespunzător, scoala va invoca procedura sa disciplinară. 

 

Am citit şi înţeles şi sunt de acord cu respectarea Politicii de Utilizare Acceptabilă a 

TIC de către personal. 

Semnătură:  ................................... Nume:  ................................  Dată: ............  

Acceptat de: .................................. Nume: .....................................  
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